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BEE  sTANDARDS Cyber Security

Sicher nur mit Zertifikat?

Warum zertifizierte Standards lediglich eine Basis fiir IT-Security sein konnen

In der digitalen Welt reichen einfache Sicherheitsmafinahmen zum Schutz existenzieller Daten nicht mehr aus. Zwar

versuchen verschiedene Standards und Regelwerke Hilfestellungen fiir Unternehmen zu bieten, doch Zertifizierungen

alleine wiegen Organisationen oft in falscher Sicherheit.

iedigitale Transformationstelltje-

des Unternehmen vor neue He-

rausforderungen. War es vor 35
Jahren noch sicher genug, vertrauliche In-
formationen im Safe wegzuschliefien, sind
heute die Bedingungen durch die Digitali-
sierung weitaus komplexer. Die mit der Di-
gitalisierung einhergehenden Risiken sind
fir jeden leicht nachvollziehbar, der die
Medien verfolgt. Schon seit vielen Jahren
wird die digitale Infrastruktur unterschied-
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lichster Organisationen immer wieder an-
gegriffen.

Wer kennt sie nicht, die Schadsoftware
mit blumigen Namen wie , I-love-you“ bzw.
,Loveletter” aus dem Jahr 2000 (Ziel: Ver-
breitung und Passwortklau), ,Stuxnet” im
Jahr 2010 (Ziel: Steuerung von Leittechnik
in Kraftwerken) und seit 2014 Ransomware
wie ,Emotet” (Ziel: Stilllegen der IT mit Lo-
segeldforderungen). Allein die Pressemel-
dungen der letzten vier Monate zeigen An-

griffe und deren Folgen auf die digitale In-
frastruktur, etwa der Hack der australi-
schen Krankenversicherung Medibank, das
Lahmlegen einer gesamten Kreisverwal-
tung in Rhein-Pfalz-Kreis oder das Daten-
leck des Autozulieferers Continental.
DasVorgehen der Angreifer zeigtvoral-
lem die Professionalitdt und das mittler-
weile sehr erfolgreiche Geschaftsmodell,
welches damit verbunden ist. Das belegen
auf der einen Seite Zahlen der regelmifig
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durch das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) veroffentlichten
Lageberichte zur Cybersicherheit, auf der
anderen Seite die vom LKA NRW veroffent-
lichtenZahlen zu Schiadeninderdeutschen
Wirtschaftin Hohe von 105 Milliarden Euro
(Stand: 2020).

Um vergleichbare Risiken moglichst
einzuschranken, reagieren die EU und auch
Deutschland selbst mit behérdlichen und
gesetzlichen Auflagen. Nur um eine we-
sentliche Regelung zum Schutz der kriti-
schen Infrastrukturen und Unternehmen
darzustellen,entstand dasseitJuli2015 giil-
tige und immer weiterentwickelte IT-Sicher-
heitsgesetz (ITSiG) sowie das Gesetz des Bun-
desamts fiir Sicherheit in der Informationstech-
nik (BSI) inklusive der zugehorigen Verord-
nungen. Dies ist ein sehr markantes
Beispiel fiir nationale Cesetzgebungen, die
inderRegel aufdereuropiischen Gesetzge-
bung basieren. Darliber hinaus haben die
Europaabgeordneten am 10. November
2022 nun weitere Regeln verabschiedet, die
von den EU-Lindern strengere Aufsichts-
und Durchsetzungsmafinahmen und die
Harmonisierung von Sanktionen verlan-
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gen. Was all diese Cesetzgebungen ge-
meinsam haben, sind strengere IT-Sicher-
heitsanforderungen an Unternehmen, Ver-
waltungen und die kritische Infrastruktur.
Auf diese Weise will der Gesetzgeber die
Resilienz in Sachen Cybersicherheit euro-
paweit starken.

Weltweite Regelwerke
und Standards

Daneben werden weltweit Regelwerke und
Standards entwickelt, die internationale
Best-Practices fiir Organisationen und Un-
ternehmen mit unterschiedlichen Schwer-
punkten zusammenfassen. Hierzu ein kur-
zer Uberblick iiber die fiir Deutschland we-
sentlichen Regelwerke, die auch eine Zerti-
fizierung erlauben.

International oder national

Eine mogliche und fiir Unternehmen wich-
tige Unterscheidungistdie Frage nach dem
Bereich, in dem der Standard oder das Re-
gelwerk Anwendung finden soll. Bei einer
nationalen Gesetzgebung ist das relativ
einfach, da diese Giiltigkeit fir alle deut-
schen Unternehmen hat.
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Dafiir gibt es in Deutschland das vom
Bundesamt fiir Sicherheit in der Informati-
onstechnik (BSI) stetig weiterentwickelte
IT-Grundschutz-Kompendium, welches zu-
sammen mit den sogenannten BSI-Stan-
dards ein umfassendes Werk zur Informati-
onssicherheit darstellt. Es bietet (iber seine
sogenannten [T-Grundschutz-Bausteine ei-
nen sehr umfassenden Blick auf alle mogli-
chen Sicherheitsaspekte inklusive lhrer Ge-
fahrdungen und dariiber hinaus auch kon-
krete Mafinahmen zu deren Minderung.
Dies reicht thematisch von hilfreichen Si-
cherheitsanforderungen an Apps (iber in-
dustrielle IT bis hin zu einem Informationssi-
cherheitsmanagementsystem (ISMS). Beein-
druckendistdabeiallein schon der Umfang
des Gesamtwerks von mehreren tausend
Seiten.

Als wesentlicher Nachteil kénnte gel-
ten, dass dieses Werk nur national aner-
kannt ist und einen hohen formalen Auf-
wand in der Praxis mitsich bringt. Dennoch
ist der Nutzen unbestritten, denn es birgt
einen grofen Wissensschatz. Ist das Unter-
nehmen auch international aktiv, schlief3t
sich das IT-Grundschutz-Kompendium aller-
dings eher aus. Es sei denn, dass es hierzu
explizite Kundenanforderungen gibt.

International lohnt sich eher der Blick
aufdie global anerkannte ISO 27001, die im
Oktober2022ineinerneuen Revision verof-
fentlicht wurde. Diese Norm macht Vorga-
ben zur Implementierung und den Betrieb
eines ISMS im Unternehmen, ist dabei al-
lerdings weniger konkret als das IT-Grund-
schutz-Kompendium. Das Ziel der 1SO
27001 ist eher, den Rahmen vorzugeben
(Was ist zu tun?) als konkrete Umsetzungs-
vorgaben (Wieist es zu tun?) zu liefern. Un-
ternehmen bleibt die Ausgestaltung in ei-
ner angemessenen Art und Weise selbst
lUberlassen. Die grofiten Nachteile der ISO-
Norm sind sicherlich:
®  dje Aktualitat (die aktuelle Revision hat

neun Jahre auf sich warten lassen) und
B der mogliche Rahmen der individuel-

len Ausgestaltung durch die Unterneh-
men (Zumindest wird es oft so empfun-
den).

Empfehlen kann man daher als Grundlage
die I1SO 27001, gepaart mit konkreten Um-
setzungsvorschlagen des IT-Grundschutz-
kompendiums. Beide Regelwerke gehen
von jahrlichen Zertifizierungsinterval-  »»
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lendurch unabhingigagierende dritte Par-
teien (Zertifizierungsgesellschaften) aus,
was typisch fir diese Verfahren ist.

Branchenspezifisch

Um dieser Bandbreite an Moglichkeiten
entgegenzuwirken, haben sich daneben
branchenspezifische Auspragungen etab-
liert. Ein bekanntes Beispiel daftir ist Tisax
(Trusted Information Security Assessment Ex-
change), ein branchenspezifischer Rah-
men fir die Automobilindustrie. Dienst-
leister und Zulieferer der Automobilin-
dustrie missen in dreijahrigem Abstand
nachweisen, dass sie die hohen Anforde-
rungen ihrer Kunden hinsichtlich der In-
formationssicherheit einhalten. Basis fiir
diese unabhidngig durchzufiihrenden
Priifungen ist ein vom Verband der Auto-
mobilindustrie (VDA) entwickelter Frage-
bogen zur Informationssicherheit (ISA —
Information Security Assessment). Dieser
bezieht sich auf wesentliche Aspekte der
internationalen Norm ISO 27001, erwei-
tert um ein Reifegradmodell, und bietet
konkrete Anforderungen. Eine Besonder-
heit bei diesem Standard ist, dass hier
kein Zertifikat,sondern ein Label aufeiner
durch die ENX-Association bereitgestellten
Plattform ausgestellt wird. Uber diese
Plattform kénnen dazu erforderliche In-
formationen zwischen den Tisax-Teilneh-
mern gezielt ausgetauscht werden.

Die Nachteile von Tisax zeigen sich bei
den sogenannten Assessment-Levels, die
den Umfang der Priifung definieren. So
kann beispielsweise eine reine Plausibili-
tatsprifung bei Assessment-Level 2 durch
den Priifer schon ausreichend sein,um eine
angemessene Umsetzung von Informati-
onssicherheit zu bestdtigen. Bei Assess-
ment-Level1genlgtsogareinereine Selbst-
auskunft ber den Fragebogen des VDA.
Berlicksichtigt man daneben noch die tech-
nischen Entwicklungen und Bedrohungen
in der IT-Sicherheit allein innerhalb weni-
ger Monate, erscheint der dreijahrige Prii-
fungszyklus nicht angemessen.

Dennochist Tisax fiir die Branche wich-
tig, um das Thema Informationssicherheit
zu etablieren. Tisax ist dadurch zum
Defacto-Standard geworden und wird fort-
laufend weiterentwickelt Eine Prifung auf
dem hdchsten Assessment-Level 3 ldsst sich
am ehesten mit einer ISO-27001-Zertifizie-
rung vergleichen und wird in der Praxis im-

mer héufiger von den Automobilherstel-
lern (OEM) eingefordert.

Technologiespezifisch

Zu guter Letzt werfen wir einen Blick auf ei-
nen technologischen Standard, den Krite-
rienkatalog Cs (Common Computing Compli-
ance Criteria Catalogue). Dieser definiert die
Mindestanforderungen an ein sicheres
Cloud-Computing. Ein nicht unwichtiger
Aspekt und damit wichtiger Faktor, beriick-
sichtigt man die aktuellen Strategien vieler
Organisationen, Anwendungen in die
Cloud auszulagern. Auf der anderen Seite
gehenimmer mehr Hersteller von Software
dazu tiber, ihre Softwareprodukte nur noch
in einer Cloud als SaaS-Angebot (Software as
a Service) und nicht mehr On-Premise (Selbst
installierbar und auf eigenen IT-Infrastruk-
turen zu betreiben) anzubieten.

Somit richtet sich der Kriterienkatalog
Cs,welcher primardurch das BSl entwickelt
und spezifiziert wurde, auf der einen Seite
an professionelle Cloud-Anbieter, auf der
anderen Seite an deren Priifer und Kunden.
ImJahr2016 erstmals veréffentlicht, giltder
Kriterienkatalog mittlerweile als ein Quali-
tatsmerkmal hinsichtlich eines sicheren
Cloud-Betriebs in der Wirtschaft und somit
alseinewichtige Orientierung sowie als Kri-
terium fiir die Auswahl eines Cloud-Anbie-
ters.

Alszugrundeliegende Priifungsmetho-
dik bildet der International Standard on Assu-
rance Engagement 3000 (ISAE 3000) den
ibergeordneten Rahmen, wodurch Pri-
fungen in Form einer Angemessenheits-
oder einer Wirksamkeitspriifung durchge-
fithrt werden kénnen und zu einem Cs-Tes-
tatinklusive Bericht fiihren.

Als Nachteil kann auch hier der Ab-
stand zwischen den Entwicklungen des Kri-
terienkataloges (aktualisiert 2019, verof-
fentlicht 2020) und dem technologischen
Fortschritt betrachtet werden. AuRerdem
bietet nur eine Wirksamkeitspriifung und
die damit verbundene héhere Priifungstie-
fe (Typ 2) eine verlassliche Aussagekraftim
Bericht, da hier die Durchfiihrung der Kon-
trollen iiber den gesamten Priifungszeit-
raum (typischerweise sechs oder zwo|f Mo-
nate) nachgewiesen wird.

Insgesamt (iberwiegen bei diesem Bei-
spiel die Vorteile durch Riickgriffe auf etab-
lierte Standards und die technologische
Spezifizierung sowie auf die Nutzung etab-

lierter Priifmethodiken. Nicht ohne Grund
hat sich dieser Standard auf dem Markt
schnell als ein wichtiges Alleinstellungs-
merkmal bei der Auswahl eines Cloud-An-
bieters etabliert. Sowohl durch den poten-
ziellen Kunden als auch in der Nutzung
durch den Anbieter selbst.

1SO 27001-

Mutter der IT-Security-Standards

Alle hier genannten Standards, Normen,
Cesetzgebungen oder Kriterienkataloge
ziehen die ISO 27001 als Basis heran. Inden
Unterlagen der unterschiedlichen Regel-
werke werden Sie daher in der Regel Refe-
renzen oder auch Kreuzreferenztabellen
finden, weshalb diese ISO-Norm als Mutter
der hier dargestellten Anforderungen be-
zeichnet werden kdnnte. Wirft man einen
weiteren Blick auf die gesamte 27000-Nor-
menfamilie, kdnnen weitere Schitze geho-
ben werden.

So ist 1ISO 27002 ein hervorragendes
Nachschlagewerk, um die unterschied-
lichsten Losungsansatze flr die grob defi-
nierten Mindestanforderungen zu finden.
Damitist sie auch eine geeignete Basis, um
eine individuelle Losung fiir die eigene Or-
ganisation zu implementieren. Weitere
Normen in der Familie beschreiben unter
anderem die Umsetzung eines geeigneten
Risikomanagements, welches die Basis flr
jedes praventive VorgeheninderInformati-
onssicherheit methodisch (iberhaupt erst
ermoglicht. Daneben finden sich weitere
Normen, die zum Beispiel Datenschutzan-
forderungen, technologische und bran-
chenspezifische Anforderungen im Umfeld
der Informationssicherheit beschreiben.
Allerdings stellt nur ISO 27001 eine geeig-
nete Basis fiir eine anerkannte, sprich ak-
kreditierte, Zertifizierungsgrundlage be-
reit.

Der Vorteil der 27000-Normenfamilie
liegt somit klar in deren Vielfaltigkeit und
uneingeschrankten Akzeptanz. Einen wei-
terenVorteil bietet die Moglichkeit derindi-
viduellen und damitangemessenen Ausge-
staltung im eigenen Unternehmen. Manch
einer wird diese Flexibilitat allerdings auch
eher als Nachteil einschitzen, da es wenig
konkrete Beschreibungen zur Umsetzung
gibt und es daher aufwendig sein kann die
individuell beste Losung fiir das eigene Un-
ternehmen zu finden. Sicher ist, dass gera-
de diese Flexibilitat mit der gleichzeitig be-
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stehenden Komplexitdtin den Anforderun-
gen der Informationssicherheit zu der Aus-
gestaltung weiterer Standards gefiihrt
haben. Mit allen Vorteilen und Nachteilen,
die dann wieder gesehen werden kénnen.

Praxiserfahrungen
mit den Zertifizierungen

Leider laufen nicht nur die ISO-27001-Zerti-
fikate Gefahr an Wertigkeit zu verlieren. In
der Praxis sehen wir oft Schwichen in der
Umsetzung und eine damit einhergehende
Verringerung des Sicherheitsniveaus auf
Seite der Organisationen. Und teilweise
wird diese Entwicklung durch die Zertifizie-
rungsgesellschaften befeuert. Woran ma-
chen wir das fest?

Sicherheitsbeauftragte verschiedener
Unternehmen berichten von eindeutig
identifizierten Schwachen in den Audits,
dieaber nichtzu formulierten Abweichun-
gen durch die Auditoren in den Zertifizie-
rungsverfahren fithren. Die Folgen fehlen-
der Argumentationsgrundlagen fiir die Si-
cherheitsbeauftragten gegeniiber ihrem
Management sind klar: Dringende Pra-
ventivmaflnahmen werden vernachlis-
sigt. Das schadet der Informationssicher-
heit des Unternehmens, liegt aber defini-
tiv nicht an der ISO 27001 oder an den an-
deren Regelwerken. Denn diese haben
mittlerweile einen teils sehr hohen Reife-
grad erreicht. Vielmehrsolltedie beschrie-
bene Auditpraxis als Warnung verstanden
werden, dass sich kein Unternehmen auf
den erworbenen Zertifikaten ausruhen
sollte!

Auswahlkriterien fiir Unternehmen

Entscheidend fiir Unternehmen, unabhan-

gigvon den hier dargestellten Regelwerken

und der Kritik, gibt es zwei wesentliche Fra-

gestellungen zum Umgang mit dem The-

ma Informationssicherheit:

®  Woher kommen die Anforderungen?
Sind es gesetzliche oder behérdliche
Anforderungen, die es umzusetzen gilt
(z.B. Digitalrecht, DSGVO oder IT-Si-
cherheitsgesetz)? Oder sind es kunden-
spezifische Forderungen, die zwingend
in das Compliance Management des
Unternehmens implementiert werden
miissen?

B Was soll damit erreicht werden? Gilt
es eine Rechtskonformitat, Haftungsre-
duktion oderdie Erfiillung von Kunden-
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anforderungensicherzustellen? Bedeu-
tend kann alleine der praventive Um-
gang mit dem Thema fiir den Fortbe-
stands des Unternehmens sein.

Werden beide Fragestellungen betrachtet,
geht es bei den moglichen Antworten vor
allem um die Einhaltung von Compliance
und um die Grundlage eines gesunden un-
ternehmerischen Handels, unabhingig
vom genutzten Standard. Spatestens bei
den Herausforderungen der digitalen
Transformation wird auch im Umfeld der
Informationssicherheit eine weitere grofle
Herausforderung schnell erkennbar: Eine
sichere digitale Transformation kostet
Geld.

Die Informationssicherheit ist dabei
gepragt von praventiven Mafdnahmen, die
aus einem systematisch implementierten
Risikomanagementprozess

Dennoch schaffen genau diese Investitio-

resultieren.

nen in die Pravention eine direkte Resilienz
in der digitalen Welt und fordern damit
ebenso die Wettbewerbsfahigkeit heute
und in Zukunft. Das Image eines Unterneh-
mens ist ein hohes Gut und damit ebenso
ein Wert, den es zu schitzen gilt. Dariiber
hinaus werden die Kompetenzen der Mitar-
beiter weiterentwickelt und damit die Sen-
sibilitit bei der Umsetzung angemessener
und vor allem passenden Praventivmafs-
nahmen. Genau diese Investition zahlt sich
am Ende aus.

Fazit

Informationssicherheit ist ein wesentlicher
Baustein der digitalen Transformation. Ei-
nen angemessenen und zukunftsorientier-
ten Schutz gibt es fir Unternehmen erst,
wenn diese zielgerichtet und schon beim
Aufbauvon Geschaftsprozessen eingeplant
wird. Denn steht die Produktion oder das
Geschift erst einmal fiir einige Wochen
still, werden sich die finanziellen Auswir-
kungen gegeniber den erforderlichen In-
vestitionen in die Informationssicherheit
mehr als relativieren. Dies wurde schon
durch diverse Falleim Lauf der letztenJahre
bestatigt. Nicht selten geht es schnell um
die Existenz oder das Fortbestehen eines
Unternehmens, wenn die digitale Infra-
struktur zusammenbricht oder vertrauli-
che Informationen in die falschen Hinde
geraten. Auch die Auseinandersetzung mit
der Aufrechterhaltung der Geschaftskonti-
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nuitat wird daher einen wesentlichen Bei-
trag zur Unterstiitzung einer sicheren und
resilienten digitalen Transformation leis-
ten.

Klarist auch: Es gibt keine hundertpro-
zentige Sicherheitallein auf Basis einer Zer-
tifizierung! Daher muss eine kritische Aus-
einandersetzung mit dem Thema und die
Beteiligung aller involvierten Parteien er-
laubtsein. Nursoisteinesinnvolle Entwick-
lung zu gewdhrleisten, die wiederum allen
zu Gute kommen kann. Bewusst sein sollte
sich jeder vor allem Uber die fortlaufende
Veranderung der Sicherheitslage und die
damiteinhergehende, andauernde Neube-
wertung des eigenen Sicherheitsniveaus in
der digitalen Transformation. Dies liegt in
der téglichen Verantwortung eines jeden
Mitarbeiters im Unternehmen.

Eine Zertifizierung alleine kann das
nicht leisten. Normen und Regelwerke sind
hilfreiche Best-Practice-Werke. Sie unter-
stiitzen dabei, die Informationssicherheit
praventivund systematischin einer Organi-
sation zu etablieren. Am Ende entscheidet
aber immer die richtige und damit indivi-
duell passende Nutzung in der Organisati-
on Uber den Erfolg, unabhingig von einer
Zertifizierung oder dem Regelwerk. ®
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